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1 Wstep

Informacje na temat wykonywanego ¢wiczenia:

e Jezyk programowania: Python

e Interpreter: CPython (Python 3.9.9)

Kod dostepny jest w repozytorium pod adresem https://github.com/extinctpotato/
put-crypto-1lab

1.1 Maksymalna wartos$é¢ liczbowa

Wykorzystywany interpreter nie narzuca zadnych ograniczen jesli chodzi o maksy-
malng wartos¢ typu integer, a wiec teoretycznie mozliwe jest wykorzystywanie dowol-
nej wielkosci liczb pierwszych tak dtugo, jak mieszcza sie w pamieci komputera.

> python3

Python 3.9.9 (main, Nov 20 2021, 21:30:06)

[GCC 11.1.0] on linux

Type "help", "copyright", '"credits" or "license" for more information.

>>> 10**x100
10000000000000000000000000000000000000000000000000000000000000000000000000000000000¢
>>>

Listing 1: Wyjscie interpretera

2 Krotki opis RSA

RSA (Rivest-Shamir-Adleman) jest publicznym systemem kryptograficznym opraco-
wanym w latach '70 przez badaczy na Massachusetts Institute of Technology.

W publicznym systemie kryptograficznym klucz szyfrujacy jest publiczny i jest rézny
od klucza deszyfrujacego, ktory jest Scisle tajny.

Uzytkownik algorytmu tworzy i ujawnia klucz publiczny ktéry bazuje na dwoch du-
zych liczbach pierwszych.

Bezpieczenistwo RSA polega na praktycznej trudnosci faktoryzacji dwoch duzych liczb
pierwszych. Obecnie nie istnieje zaden znany sposoéb by pokonaé¢ ten system, pod
warunkiem ze zostanie uzyty odpowiednio duzy klucz.


https://github.com/extinctpotato/put-crypto-lab
https://github.com/extinctpotato/put-crypto-lab

3 Szyfrowanie przy uzyciu algorytmu RSA

3.1 Generacja pary kluczy

Aby wygenerowaé pare kluczy (publiczny i prywatny), przygotowano nastepujace
liczby pierwsze:

e p: 1013
e q: 2011

Wspomniane wyzej liczby zostaly podane jako wejécie na funkcje implementujaca al-
gorytm generujacy trzy sktadniki pary kluczy.

def generate_rsa_keypair(p=None, g=None):
# Prime numbers 'p' and 'q' must be irrecoverably
# discarded after performing all calculations.
p = p or randprime(0, 1000)
q = q or randprime(0, 1000)

# The 'm' product is used both for private and public key.
n = p*q

totient = (p-1)*(q-1)

while gcd((e := randprime(O, totient)), totient) != 1:
pass

d = modular_multiplicative_inverse(
a=e,
m=totient

)

return e, d, n

Listing 2: Implementacja generatora pary kluczy
Funkcja przyjmuje na wejsciu liczby p i ¢, cho¢ sa to parametry opcjonalne.

W przypadku wywotania funkcji bez parametrow, zostana uzyte losowe liczby pierw-
sze uzyskane przy pomocy funkcji randprime z biblioteki Sympy.
W wyniku dziatania funkcji uzyskano nastepujace liczby:

e c: 1749151
o d: 11236

e n: 2037143

Para liczb e oraz n jest kluczem publicznym, a d oraz n kluczem prywatnym.


https://www.sympy.org

3.1.1 Wyznaczenie wartosci e

Aby wyznaczy¢ wartosé e, nalezy najpierw wyznaczy¢ tocjent (ang. totient).
Mozna to zrobi¢ uzywajac funkcji Carmichaela.
Alpg) =lem(p—1,q— 1) (1)
Alternatywa jest uzycie funkcji Eulera
elpg) = (P —q)(g—1) (2)

W przypadku tej pierwszej uzyskamy najmniejszy wspolny mnoznik liczb p — 1 oraz
q— ]-7

W przypadku, w ktérym nie dbamy, by byla to liczba najmniejsza !, dopuszczalne
jest wykorzystanie metody Eulera (ktora da wielokrotnosé wartosci uzyskanej funkcja
Carmichaela).

Po wyznaczeniu tocjentu, wyznaczamy e taka, ktora spetnia ponizsze warunki:

e liczba e jest pierwsza.
e liczba e jest wicksza od zera i mniejsza od tocjentu.

e najwiekszy wspolny dzielnik liczby e i tocjentu nie wynosi 1.

! Mniejsza liczba zapewnia mniej kosztowna obliczeniowo operacje szyfrowania.
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3.1.2 'Wyznaczenie wartosci d

Aby wyznaczyé¢ d, nalezy znalezé takg liczbe, ktora jest modularng odwrotnoscia
multiplikatywna reszty z dzielenia e i tocjentu.

d=e' (mod \(n)) (3)
Do tego celu mozna zastosowaé rozszerzony algorym Euklidesa.

def xea(a, b, s1=1, s2=0, t1=0, t2=1):

q=a//b
r=a%b
s3 = s1 - qg*s2
t3 = t1 - g*t2
if r == 0:

return b, s2, t2

return xea(b, r, s2, s3, t2, t3)
Listing 3: Implementacja rozszerzonego algorytmu Euklidesa

Ostatecznie:

def modular_multiplicative_inverse(a, m):
_, 82, _ = xea(a, m)
return s2 J, m

Listing 4: Wyliczenie modularnej odwrotnosci

4 Szyfrowanie wiadomosci

4.1 Opis metody

Operacje szyfracji i deszyfracji kolejno odbywaja sie przez wyliczenie reszty z dziele-
nia podniesionego do potegi liczby jawnej lub zaszyfrowanej do liczby e lub d przez
liczbe d.

def rsa_encrypt(msg, e, n):
return pow(msg, e) 7% n

def rsa_decrypt(ciphertext, d, n):
return pow(ciphertext, d) 7% n

Listing 5: Implementacja RSA



4.2 Szyfrowanie ciggow

Z racji, ze algorytm RSA dziata na liczbach calkowitoliczbowych, szyfrowanie ciagoéw
wymaga zamiany takiego ciagu na odpowiednia reprezentacje liczbows.

Biblioteka standardowa w Pythonie pozwala na zamiane ciagu znakéw na typ int.

# Declare a string.

text_str = "Hello, world!"

# Encode to ASCII byte array.
text_bytes = text_str.encode(encoding='ascii')

# Interpret as integer, byte order is little endian.
text_int = int.from_bytes(msg.encode(), 'LITTLE')

Listing 6: Zamiana ciggu znakoéw na liczbe

[stotnym ograniczeniem jest maksymalna wartos¢ liczby jawnej — nie moze ona by¢ wiek-
sza od liczby n.

Liczbe zatem nalezy zamieni¢ na wiele liczb w n-liczbowym systemie liczbowym.
Dzieki temu, maksymalna wartoscia kazdej takiej liczby bedzie n.

def int_to_base(n, b):
if n ==
return [0]

digits = []

while n:
digits.append(int(n % b))
n//=b

return digits[::-1]

Listing 7: Konwersja systemu liczbowego

Przy deszyfracji, operacje nalezy odwréci¢é poprzez konwersje listy liczb na system
dziesietny.

def base_to_int(n, b):
r = range(0, len(n))
i=20

for n_idx, b_idx in zip(r, reversed(r)):
i += n[n_idx] * pow(b, b_idx)

return i

Listing 8: Konwersja z systemu n-liczbowego na dziesietny



4.2.1 Przykltad

Zaszyfrowano 50 pierwszych znakéw pewnego cytatu Arystotelesa.

ARISTOTLE_QUOTE = """\
We should venture on the study of every kind of animal without distaste; \
for each and all will reveal to us something natural and something beautiful.

Listing 9: Tekst jawny

Funkcje opisane w poprzedniej sekcji zostaly uzyte w nastepujacy sposob:

def rsa_enc_test_func(arg):
e, d, n = generate_rsa_keypair()
encrypted = rsa_encrypt_str(arg.plaintext, e, n)
decrypted = rsa_decrypt_str(encrypted, len(arg.plaintext), d, n)

l.info(f'e: {e}, d: {d}, n: {n}'")
Listing 10: Tekst jawny

Po uruchomieniu funkcji otrzymujemy nastepujacy rezultat:

e: 727, d: 1063, n: 1769
We should venture on the study of every kind of an

Listing 11: Wynik dziatania



5 Podpis cyfrowy

5.1 Zasada dzialania
Wiadomo$é jawna mozna zaszyfrowaé¢ zaré6wno za pomoca klucza publicznego jak i

prywatnego.

Zaszyfrowanie za pomoca klucza publicznego odbiorcy gwarantuje, ze tylko odbiorca,
czyli posiadacz klucza prywatnego, jest w stanie odszyfrowaé¢ te wiadomoscé.

Zaszyfrowanie zas$ za pomoca wlasnego klucza prywatnego powoduje, ze kazdy za
pomoca jawnego klucza publicznego jest w stanie odszyfrowaé¢ wiadomo$é. Z racji, ze z
zalozenia klucz prywatny jest tajny, mozliwos¢ udowodnienia, ze za jego pomoca dana
wiadomos¢ zostalta zaszyfrowana umozliwia poswiadczenie, ze tak w rzeczywistosci
byto.

5.2 Podpisanie wiadomosci przy uzyciu wlasnej implementacji
RSA

Implementacja testu wykonuje nastepujace kroki:

e generacja dwoch par kluczy publicznych (para A i para B).

e zaszyfrowanie wiadomosci kluczami prywatnymi.

odszyfrowanie wiadomosci kluczami publicznymi.

proba odszyfrowania wiadomo$ci zaszyfrowanej kluczem A kluczem B.

proba odszyfrowania wiadomosci zaszyfrowanej kluczem B kluczem A..

keypair A: (4637, 11877, 23113)
keypair B: (31627, 3883, 70097)

A: We should venture on

B: We should venture on

A (with public B): \NVVVVVLLVLNNNNNNN
B (with public A): YNLLVLLNLVNLNNNNN

Listing 12: Wynik dziatania



6 Wnioski

6.1 Trudne w realizacji elementy algorytmu

Podczas implementacji algorytmu RSA, trudno$é moze sprawi¢ poprawne zrozumienie
oraz zaimplementowanie algorytmu stuzacego do wyznaczenia modularnej odwrotno-
Sci multiplikatywnej.

6.2 Czynniki wplywajace na bezpieczenstwo

Aby zapewni¢ maksymalne bezpieczenstwo, nalezy uzy¢ duzych liczb pierwszych p i
q, ktorych iloczyn da odpowiednio duze n.

Jak dotad nie opracowano jeszcze zadnego algorytmu wielomianowego, ktéry bytby
w stanie dokona¢ faktoryzacji tych liczb. Nie udowodniono jednak, jakoby miato to
by¢ niemozliwe.

Obecnie rekomendowanym rozmiarem modutu n jest 2048 bitow. Klucze o rozmiarze
ponizej 300 bitow da sie ztamaé komputerami z potki sklepowe;.

6.3 Dwa zastosowania kryptografii asymetrycznej

Kryptografia asymetryczna pozwala na zaréwno bezpieczne szyfrowanie wiadomosci,
jak i na weryfikacje pochodzenia wiadomogci przy uzyciu mechanizmu podpisu cyfro-
wego.
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