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1 Wyniki eksperymentu z Cryptoolem

1.1 Modut liczby pierwszej 47

W tym przegiegu uzyto malej liczby pierwszej 47 oraz liczby generatora 29.

Diffie-Hellman Demonstration - Visualization of the Diffie-Hellman Key Exchange Protocol X
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Alice wybrata swoja utajniong liczbe a o wartosci 16. Bob natomiast ustalil analo-
gicznie liczbe b o wartosci 31.

Na podstawie uprzednio wybranych liczb, Alice i Bob obliczaja wartosci, ktore wy-
mienig miedzy soba.

Za pomoca wymienionych miedzy soba liczb, Alice i Bob w niezalezny sposéb sa w
stanie wyliczy¢ klucz sesyjny (obojgu powinien wyjsé ten sam).

1.1.1 Weryfikacja obliczeniowa

p=47,¢q=29,a =16,b =31 (1)
A=g" (modp)=29"" (mod 47) =8 (2)
B=4¢" (modp)=29" (mod 47) = 33 (3)
sa=B* (mod p) =33 (mod 47) =2 (4)
sp=A" (mod p) =8*" (mod 47) =2 (5)



1.2 Modut duzej liczby pierwszej

W kolejnym przebiegu jako modut p uzyto nastepujacej duzej liczby pierwszej odkry-
tej przez Edouarda Lucasa w 1876 roku:

170141183460469231731687303715884105727 (6)
Liczba ta ma 39 cyfr.

Diffie-Hellman Demenstration - Visualization of the Diffie-Hellman Key Exchange Protocol X

- Public p
Prime module p: |1 70141183460469231 731 6873037158841 05727

Generator o |481 2408850334 326242367 3825787553229562

Cbliee— ~Baob

a 3

A IE?2182874885104320524818 B: (11797371 2343703287588135

5 |1 28334377803002172373349 5; |1283534377R090021 72373343

g Show introduction dialog I
m Show information dialogs: v

W wyniku dziatania programu uzyskano nastepujace wartosci:

g: 48124088503943262423679825787553229562

a: 65963387705922719929071035848729932502
b: 83098014163721153996622330633805783168

A: 87218297489510432062481913308967573137

B: 117973712343709287588135853382854744351
SA: 128394377809002172373349938856329444803

SB: 128394377809002172373349938856329444803

Obie wartosci koricowe sa takie same.



2 Opis protokotu Diffiego-Hellmana

Na poczatku komunikacji Alice i Bob wspoélnie i jawnie uzgadniaja, ze beda uzywac
danej liczby p oraz g (warto tutaj wspomnieé, ze w przypadku biblioteki OpenSSL
ten parametr domyslnie przyjmuje wartos¢ 2). Wazne jest, by przy kazdej kolejnej

sesji uzywali innego zestawu liczb.

Rysunek 1: Uzgodnienie poczatkowych parametrow

!

Nastepnie, kazde z nich z osobna wybiera tajna liczbe i przesyla do siebie nawzajem
reszte z dzielnia liczby g podniesionej do potegi tajnej liczby przez liczbe p.

A =g*mod p

B=g’modp

%10

Rysunek 2: Wystanie liczb A i B
Na sam koniec, Alice i Bob oddzielnie wyliczaja reszte z dzielnie otrzymanej liczby

podniesionej do potegi swojej tajnej liczby przez liczbe p. Wbrew naiwnej intuicji,
pomimo réznych parametrow, oboje uzyskuja te sama liczbe.

s=B¥modp=2 s:ADmuup:z

Rysunek 3: Wystanie liczb A i B



3  Wnioski

Protokot Diffiego-Hellmana rozwiazuje problem wymiany kluczy uzywanych w algo-
rytmach kryptografii symetrycznej. Wygenerowany u obu stron ten sam sekret mozna
uzy¢ do zabezpieczenia dalszej komunikacji. Wezesniej takiej wymiany dokonywano
fizycznie, w zaufany sposob, na przyktad przy pomocy kuriera, co do ktérego nalezato
byé pewnym, ze nie ma zlych intencji.

Zastosowane sg tutaj operacje arytmetyki modularnej, ktorych odwrécenie jest kosz-
towne obliczeniowo.

Obie strony wysytaja do siebie informacje niezabezpieczonym kanalem, ktore dla
postronnego obserwatora, z wyzej wymienionego powodu, sa bezuzyteczne.



