Kryptografia wizualna

Ideg kryptografii wizualnej jest mozliwo$¢ bezpiecznego zaszyfrowania informacji takiej
jak tekst, pismo reczne czy obrazy, w taki sposob, aby mozliwe bylo jej odszyfrowanie przy
pomocy tylko i wylacznie wzroku. W swojej podstawowej postaci, pojedynczy obraz dzielony
jest na dwa obrazy zwane udziatami. Zaszyfrowana informacja (obraz) ukazuje si¢ po natozeniu
na siebie obydwu udziatow. Na konferencji Eurocrypt'94 Naor i Shamir opisali sposob
kodowania czarno-biatych obrazéw przy pomocy n udziatow. Dekodowanie odbywa si¢ za
pomocg wzroku, gdy umieszczone na przezroczystych foliach udziaty naktada si¢ na siebie.
Zaproponowano kilka schematoéw takiego kodowania.

Rozwazmy obraz czarno-biaty (bez odcieni szaro$ci). Sktada si¢ on z czarnych i biatych
pikseli, utozonych w taki sposob, aby tworzyly zrozumiaty dla cztowieka obraz (stowo,
symbol). Aby zakodowac¢ taki obraz za pomoca kryptografi wizualnej, nalezy kazdy z pikseli
pierwotnego obrazu podzieli¢ na subpiksele (dla uproszczenia przyjmijmy w tej chwili, ze
kazdy piksel dzielimy na dwa piksele, a obraz zaszyfrowany zostanie przy pomocy dwoéch
udziatow).
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Rys. 1. Szyfrowanie bialego i czarnego piksela

Jesli dany piksel kodowanego obrazu jest biaty, to do jego reprezentacji na dwoch
udziatach zostanie losowo wybrana kombinacja dwoch subpikseli. Po odpowiednim natozeniu
obu udzialéw otrzymamy wynik jak to pokazano na rys. 1. W obu przypadkach dla biatego
piksela wida¢, ze wynikiem begda dwa subpiksele — czarny i1 biaty obok siebie. Taka kombinacja
da w efekcie wrazenie koloru szarego. Natomiast w przypadku piksela czarnego, w wyniku
dostaniemy dwa czarne subpiksele obok siebie.

Zaden z udzialéw, (ktore rowniez sg obrazami) nie zawiera zadnej widocznej informacji
o obrazie pierwotnym (kodowanym), gdyz subpiksele sa réwnomiernie roztozone w
poszczegdlnych udzialach: jeden bialy subpiksel 1 jeden czarny na kazdy piksel obrazu
kodowanego. Te kombinacje (czarny/bialy 1 biaty/czarny) pojawiaja si¢ z
prawdopodobienstwem 1/2, a wiec na udziatach rozlozone sa w sposdb zupetie losowy nie
zdradzajac Zadnej informacji o obrazie pierwotnym. Kiedy udzialy zostana nalozone, biate
obszary obrazu pierwotnego widoczne sg jako szare obszary, natomiast rejony czarne w obrazie
pierwotnym sg czarne rowniez w obrazie powstatym z nalozenia udziatow.

W celu lepszego zrozumienia koncepcji kryptografii wizualnej rozwazmy ponizszy
przyktad. Zaden z udzialow (rys. 2) nie zdradza Zadnej infromacji o obrazie pierwotnym. Po
natozeniu na siebie udziatow otrzymujemy informacje pierwotng (rys. 3). Obszary biale na



obrazie pierwotnym sg teraz widoczne jako szare, a obszary czarne pozostaly czarne i ukazuja
zakodowany obraz.

Rys. 2. Udzial 1 (z lewej) oraz udzial 2 (z prawej)

Rys. 3. Wynik (udzial 1 + udzial 2)

Mimo, iz kryptografia wizualna jest stosunkowo mtoda gat¢zia kryptografii, ma szanse
szybko znalez¢ zastosowania praktyczne.

Rozwazmy skrytke bankowa. Zaldzmy, Ze trdjka przyjaciot sktada w skrytce duza sume
pieniedzy, ktora w przysztosci beda mogli odebra¢ tylko we trojke. Jedna z metod
zagwarantowania, iz tylko wszyscy razem beda mogli otworzy¢ skrytke moze zapewnié
kryptografia wizualna. Komputer mogtby wygenerowac kod otwierajacy skrytke i przeksztatci¢
go w trzy udziaty. Tylko natozenie wszystkich trzech udziatéw ujawni kod (klucz) otwierajacy
skrytke.

Innym zastosowaniem moze by¢ przesylanie tajnych wiadomosci. Jezeli przesytamy
wiadomosci w postaci udziatow, wtedy nawet, jesli ktorys$ z udziatéw zostanie przechwycony,
zadne informacje nie zostang ujawnione.

W ramach kryptografi wizualnej opracowano kilka schematow progowych. Schemat
opisuje sposob, w jaki obraz bedzie kodowany i rozkodowywany. Przykitadowo, istnieje
schemat r z n, ktéry mowi, ze obraz zostanie zakodowany przy uzyciu n udziatéw i dowolne r
udziatéw musi zosta¢ natozone na siebie, aby rozkodowac¢ obraz. Jesli ilo$¢ natozonych na
siebie udzialow jest mniejsza od r, to zakodowany obraz nie zostanie ujawniony. Inny schemat
moze okresla¢ pewne podzbiory udziatéw, ktore nalezy natozy¢ na siebie, aby rozkodowac
informacje. Zat6zmy, ze obraz zakodowano za pomocg 4 udziatow: A, B, C i D. Schemat moze
okreslaé, iz tylko natozenie udziatéw B i C rozkoduje informacje. Zadna inna kombinacja
udzialow nie pozwoli odtworzy¢ zaszyfrowanego obrazu.

Schematy, ktore opisano ponizej opisane sa za pomocg macierzy. Uzywane sg dwa zbiory
macierzy. Jeden stuzy do zaszyfrowania biatych pikseli (Co), drugi do zaszyfrowania pikseli
czarnych (C1). Macierze w tych zbiorach majg rozmiar nxm: kazdy piksel pierwotnego obrazu
jest szyfrowany przez m subpikseli, udzialow natomiast bedzie n. Macierze tworzymy dla
wszyskich permutacji kolumn w kazdym zbiorze. Jako przyktad rozwazmy nast¢pujace zbiory
dla schematu stopnia (2, 2):
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Rys.4 Uklad dwdéch subpikseli
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W przyktadzie tym n = 2 i m = 2. Podczas szyfrowania bialego piksela wybierana jest
losowo jedna macierz ze zbioru Co. Nie ma znaczenia, ktérg macierz wybierzemy, gdyz w
wyniku operacji natozenia (or) rzgdow otrzymamy 1 czarny subpiksel i 1 bialy piksel. Daje to
wage 1: odcien szaro$ci. Po wybraniu macierzy, kazdy z udziatow koduje biaty piksel jednym
rzgdem macierzy. Podobnie postgpujemy w przypadku piksela czarnego. Jedna z macierzy Ci
jest wybierana losowo. Kazda macierz daje w wyniku ztozenia rzedow 2 czarne piksele. Daje
to wage 2: czarny piksel. Kazdy udziat koduje pierwotny piksel jednym z rzedow macierzy.
Potaczenie udziatow ujawnia zaszyfrowany obraz.

Opisany powyze] schemat stopnia (2,2), to przypadek, w ktorym dwa z dwoch
utworzonych udzialow potrzebne sg do rozszyfrowania informacji. Implementacja tego
schmatu (i innych) stwarza dodatkowy problem. Mozliwe jest zaimplementowanie schematu
stopnia (2,2) z pikselami ulozonymi jak na rysunku 4 Problem, jaki pojawia si¢ przy takiej
implementacji polega na tym, ze kazdy piksel szyfrowanego obrazu jest kodowany przez dwa
piksele utozone na kazdym z udzialdéw w pionie lub w poziomie, co daje w wyniku
znieksztalcony obraz. Przypadek ten ilustrujg rysunki 5 oraz 6. Znieksztalcone obrazy
pojawiajg si¢ rOwniez przy schematach gdzie n = 4, 6 i innych.

A Passage To Bangkok

Rys. 5. Obraz oryginalny

Rys. 6. Znieksztalcony obraz rozszyfrowany

Aby rozwigza¢ ten problem, do zakodowania pojedynczego piksela mozna zastosowac 4
subpiksele tworzace kwadrat w taki sposob, zeby znieksztalcenia byly minimalne. Aby



zaimplementowa¢ schemat stopnia (2,2) przy uzyciu 4-subpikselowej reprezentacji, mozna

uzy¢ nastepujacych macierzy:
0011|(1100||0101|{1010|| 0110|1001
CO={[oo1i}{1100}{010i}{1010}{0110}{1001}}
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Rys. 7. Organizacja pikseli zapobiegajaca znieksztalceniom obrazu —
zlozenia udzialéw dla bialego piksela

Aby zaszyfrowac biaty piksel wybieramy losowo jedng macierz ze zbioru Co i piksele z
poszczego6lnych rzedéw przydzielane sg do udziatow. Po nalozeniu udzialéw otrzymamy 2
biate i 2 czarne piksele, co da wrazenie koloru szarego.

Aby zaszyfrowac czarny piksel, wybieramy jedng macierz ze zbioru Ci i1 poszczegdlne
udziaty otrzymuja po jednym rzedzie macierzy. Po zlozeniu obrazéw otrzymamy 4 czarne
piksele.

Schemat stopnia (3,3) moze by¢ zaimplementowany z wykorzystaniem uktadu subpikseli
zrys. 7. W tym przypadku uzywamy nastepujacych macierzy:

0011
Co =1 24 macierze otrzymane poprzez permutacje kolumn macierzy | 0101
0110

1100
C, =4 24 macierze otrzymane poprzez permutacje kolumn macierzy | 1010
1001

Aby zakodowa¢ biaty piksel, wybieramy losowo macierz ze zbioru Co , a poszczegdlone
udziaty otrzymujg rzedy macierzy. Podobnie postepujemy w przypadku kodowania piksela
Cczarnego.

W schemacie stopnia (3,3), podobnie jak w przypadku schematu stopnia (2,2), zaden z
udziatéw nie zdradza Zadnej informacji z oryginalnego obrazu (macierze wybierane sg losowo).
Roéwniez ztozenie dwoch udziatdéw nie zdradza obrazu szyfrowanego, gdyz kazdy piksel
oryginalnego obrazu reprezentowany jest przez jeden bialy i trzy czarne piksele, dajac w
wyniku rownomiernie roztozony kolor ciemno szary. Dopiero zlozenie wszystkich trzech
udziatéw pozwala na odtworzenie obrazu zaszyfrowanego. Biale piksele reprezentowane sa
przez 3 czarne 1 jeden biaty subpiksel (wrazenie ciemno szarego), a czarne przez 4 czarne
subpiksele (wrazenie czarnego).

Prowadzone sg rowniez badania nad zastosowaniem kryptografii wizualnej do kodowania
obrazéw w skali szaro$ci, obrazow kolorowych oraz dodatkowego ukrywania szyfrowanej
tresci. Przyktadowy program obrazujacy zasade dziatania kryptografi wizualnej, pobra¢ mozna
ze strony http://compsci.snc.edu/cs460_archive/2003/busspr/, lub obejrze¢ dolaczony na

ptycie.
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